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Siguranta copilului meu online in 8 pasi:

#1 Nu interzic sa foloseasca Internetul

Internetul poate s&-| ajute pe copil sd@ cunoasca, sa invete, sd se
dezvolte. Daca interzic categoric accesul la Internet, copilul ar
putea gdsi modalitati de a accesa Internetul din altd parte si sa
ascunda acest lucru. Incurajez folosirea rationald, setez limite
de timp si ii vorbesc despre riscuri si modalitati de evitare a
acestora.

#2 Stabilim impreuna reguli de securitate
si comportament online

Cand discutam impreuna regulile si comportamentele online,
copilul le intelege mai bine, are incredere si se va adresa in caz
de dificultate. Copilului trebuie explicat cd parolele conturilor
sunt secrete si ne apartin, sa nu dea nici unei persoane intélnite
online informatii personale, sa nu accepte discutiile in privat -
chat, e-mail, SMS, messenger - pentru ca ele pot deveni publice,
sa comunice online doar cu persoane pe care le cunoaste in
viata reald, sa ii respecte pe cei cu care comunica online si sd
nu-i umileascd, si sd nu se incredinteze ca tot ceea ce citeste
sau vede pe Internet este adevarat.

#3 Activez setarile de confidentialitate,
filtrele de continut si control parental

Pentru a proteja copilul de continutul nepotrivit de pe Internet,
de site-urile periculoase si programele ddunatoare, am grija sa
fie active setdrile de confidentialitate, programul antivirus, filtrul
de continut la motoarele de cdutare, Youtube, magazinele de
aplicatii si jocuri. Instalez un program de Control Parental si
stabilesc limite de timp petrecut in fata ecranului.

#4 1 vorbesc copilului despre riscurile
comunicarii online cu persoane straine

Internetul oferd anonimitate, astfel cd pe Internet orcine se
poate prezenta altfel decit este in realitate, multi pot actiona
sub identitati false. Unele persoane se comportd agresiv,
hartuiesc alte persoane, ii pot determina sa faca lucruri
daunatoare si ilegale sau pot manipula copiii sa accepte o
intalnire in viata reala cu scopul de a-i abuza.
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#5 Discutam impreuna despre riscurile
postarii online a fotografiilor si datelor personale

Tot ceea ce distribuim online, nu mai poate fi sters. Fotografiile
si video postate online pot fi copiate de oricine, modificate,
distribuite altora sau repostate pe alte site-uri fara stirea
noastra. Retelele sociale si jocurile reprezintd cea mai mare
amenintare a confidentialitdtii copiilor, deoarece solicita
informatii personale la inregistrare. Aceste informatii sunt
publice daca nu activam parametrii de confidentialitate in
setarile contului.

#6 Suntem ,prieteni online” si tinem legatura incontinuu

Monitorizez activitatea copilului online, insd acest proces

nu-l transform intr-un control represiv. Suntem ,prieteni” pe
retele sociale, ii apreciez postdrile, iar dacd observ ceva
ingrijordtor — discutam despre asta in privat. Ma interesez
despre prietenii lui virtuali asa cum md interesez de cei din viata
reald. Am stabilit cu copilul meu sa ma anunte cu cine

si unde intentioneaza sa mearga.

#7 Copilul meu stie ca trebuie sa ceara ajutor
daca intampina o dificultate

Sunt pdrinte care fi ofer copilului suportul informational si
emotional necesar si ma asigur ca poate utiliza responsabil
dispozitivele la care are acces. Gasesc timp pentru a-l asculta,
nu-linvinuiesc si nu-l critic daca se intampla ceva. Il sustin si-i
spun ca am incredere in el. |l ajut sd@ depdseasca etapa de rusine
si jend. Impreund cautdm solutii si facem concluzii.

#8 Selectez cu atentie fotografiile si datele
copilului meu pe care le postez

Tot ce ajunge in mediul online, rdmane in mediul online. Evit sa
public imagini cu copilul meu in baie sau orice fotografie in care
apare partial sau complet dezbracat. La descrierea fotografiilor
nu folosesc diminutive sau porecle, acestea ar putea fi folosite
de colegii de scoald pentru a-I pune in situatii jenante. Imaginile
cu copilul meu la scoala la care invatd sau pozele din tabara in
care se aflg, insotite de numele complet, creste riscul ca cineva
sa profite de pe urma acestor informatii si sa ii faca rau.

Pentru mai multe informatii intrati pe www.siguronline.md
Daca va ingrijoreaza ceva, apelati consultantul Siguronline.



